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Parte |

Clausulas juridicas

Capitulo |

Disposicdes gerais do contrato

Clausula 1.2
Objeto e d&mbito

O presente caderno de encargos é composto pelo clausulado juridico e técnico, que rege
o presente procedimento e visa integrar o contrato a celebrar entre o IMT, I.P.,
enguanto entidade adjudicante, e o adjudicatario.

O procedimento contratual de concurso publico tem por objeto a aquisicao de solucao
de software de seguranca de endpoint e a que corresponde o 48730000-4 - Pacote de
software de seguranga.

Em tudo o que ndo se encontre previsto e/ou especificado nas pecas do procedimento,
a saber: anuncios, programa de concurso e caderno de encargos, nos quais sao indicados
os termos e as condi¢des que serdo incluidos no contrato a celebrar, subsidiariamente,
as disposi¢cdes constantes no Cédigo dos Contratos Publicos (CCP), bem como outras

disposicGes legais e regulamentares.

Clausula 2.2
Contrato

O contrato a celebrar na sequéncia do presente procedimento contratual sera composto

pelo respetivo clausulado contratual e seu(s) anexo(s), integrando e respeitando as

disposicGes legais e regulamentares aplicaveis.

O contrato a celebrar integra ainda, e é composto, pelos seguintes elementos:

a) Os suprimentos dos erros e das omissGes do caderno de encargos identificadas
pelo(s) concorrente(s), desde que esses erros e omissdes tenham sido
expressamente aceites pelo drgao competente para a decisdo de contratar;

b) Demais esclarecimentos e retificagdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
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Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual sdo indicados.

Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do
contrato e seu(s) anexo(s), se existentes, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos ao abrigo do disposto no artigo 99.2 do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.2 do referido Codigo.

Clausula 3.2
Gestor do contrato
Nos termos e para efeitos do definido no artigo 290.2-A do CCP, serd designado, no
momento da assinatura do contrato, um gestor do contrato do IMT, I.P., com a func¢do
de acompanhar permanentemente a execucao deste.
Caso o gestor detete desvios, defeitos ou outras anomalias na execuc¢do do contrato,
deve comunica-los de imediato ao drgdao competente para a decisdo de contratar,
propondo em relatdrio fundamentado as medidas corretivas que, em cada caso, se

revelem adequadas.

Clausula 4.2
Prazo de execucéao

A execugdo da presente aquisicdo tem data de inicio prevista com a assinatura do
contrato ou comunicagao do compromisso, caso 0 mesmo ndo venha a ser reduzido a
escrito, e deverd o licenciamento ser disponibilizado num prazo maximo de 20 dias
calendério, a contar daquela data e com limite de 31/12/2022, sem prejuizo das
obrigacdes acessorias que devam perdurar para além da cessa¢do do contrato, incluindo
as de confidencialidade, suporte e de garantia, quando aplicaveis.

As partes obrigam-se a cumprir fiel e imperativamente os prazos contratuais definidos,
devendo proceder a comunicacdo imediata, assim que do mesmo tenham
conhecimento, de qualquer impedimento ou circunstancia modificativa do prazo de

execucao.
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Clausula 5.2
Preco e condi¢cGes de pagamento

1. O preco base! global definido para a presente aquisicdo é de € 211.000,00 (duzentos e
onze mil euros), sendo este 0 montante maximo que esta entidade se dispbe a pagar
pela execucdo de todas as prestacdes que constituem o objeto do contrato, incluindo
eventuais prorrogacdes do mesmo.

2. Pela execucgdo da(s) prestacdo/prestacdes objeto do contrato, a entidade adjudicante
obriga-se ao pagamento ao adjudicatdrio do(s) valor(es) constante(s) da(s) fatura(s) por
este enviada(s), as quais deverdo referir obrigatoriamente o nimero do contrato, a
designacdo do objeto contratual e o nimero de compromisso respetivo, obtido nos
termos do n.2 3 do artigo 5.2 da Lei n.2 8/2012 de 21 de fevereiro.

3. A(s) fatura(s) referida(s) no nimero anterior, apenas pode(m) ser emitida(s) apds a boa
verificagdo do cumprimento/vencimento da obrigacdo respetiva, a qual devera
respeitar e acompanhar o(s) prazo(s) e a(s) fase(s) de execucdo contratuais definidos
para o efeito nas especificagdes técnicas (Parte 1) deste caderno de encargos.

4. Com efeito, e sempre que tal seja disposto pelo servigo requerente, as faturas deverao
ser acompanhadas dos entregdveis respetivos, designadamente relatdrios de execugao.

5. Desde que devidamente verificados os pressupostos identificados e definidos supra, a(s)
fatura(s) serd/serdo validada(s) pelo gestor de contrato, no prazo internamente definido
para o efeito.

6. O prazo de validacdo interna da(s) fatura(s) por parte da entidade adjudicante nao
podera ser superior a 30 (trinta) dias a contar da data da sua recegao.

7. Uma vez cumprido o disposto nos numeros anteriores, o IMT, |.P. procedera ao
pagamento da(s) fatura(s), através de transferéncia bancdria, no prazo de 30 (trinta)
dias contados da data da sua validacao.

8. O processo interno de pagamento da entidade adjudicante, ndo deve exceder, em
qualquer caso, 60 (sessenta) dias.

9. Em caso de atraso por parte do IMT, |.P. no cumprimento de obrigagdes pecunidrias,
tem o adjudicatario direito a juros de mora sobre o montante em divida, a taxa

legalmente fixada para o efeito, pelo periodo correspondente a mora.

! Preco base = montante maximo, sem IVA, que esta entidade se dispbe a pagar pela execuc¢io de todas
as prestacdes que constituem o objeto do contrato.
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Capitulo 1l

Obrigacdes contratuais

Clausula 6.2

Obrigacdes do adjudicatéario

Sem prejuizo das obrigacdes previstas em demais legislacdo aplicavel, da celebracdo do

contrato decorrerem para o adjudicatdrio as seguintes obrigaces principais:

a)

g)

Fornecer os bens, conforme as caracteristicas técnicas e requisitos minimos
constantes das especificacdes do presente caderno de encargos;

Preparacdo, planeamento e prestacdo de todos os requisitos inerentes a(s)
prestacdo/prestacdes objeto do contrato;

Reunido e manutencdo das condicdes e premissas técnicas previstas e descritas no
presente caderno de encargos, salvo se forem negociadas condi¢Ges mais
vantajosas para a entidade adjudicante;

Prestacdo, de forma correta, fidedigna, rdpida e eficaz, das informagdes referentes
as condicBes em que serd/é executado o objeto do contrato, durante o periodo de
vigéncia do mesmo, sem prejuizo das demais obriga¢des acessdrias que perdurem
para além de tal prazo ou da prestacdo de outros esclarecimentos adequados, que
se justifiquem, de acordo com os circunstancialismos inerentes;

Recurso a todos os meios humanos, materiais e técnicos que sejam necessarios e
adequados a execuc¢do do contrato;

Designacdo e indicagdo a entidade adjudicante do responsdvel do contrato, por
parte do adjudicatdrio, para efeitos de comunicacbes e demais situagdes
necessarias, o qual devera estar definido no momento da assinatura do mesmo,
bem como quaisquer alteracdes relativas a sua nomeacao;

Comunicacdo a entidade adjudicante, logo que dele(s) tenha(m) conhecimento,
do(s) facto(s) que tornem total ou parcialmente impossivel a prestacdo do objeto
contratual, bem como o cumprimento de qualquer outra das suas obrigacdes;

N3o alteragdo das condicGes de prestacdo de servigos fora dos casos previstos no
caderno de encargos e/ou contrato a celebrar, sem orientacdo expressa da entidade

adjudicante;
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Ndo cedéncia da posicdo contratual sem prévia autorizacdo da entidade
adjudicante, para o efeito;

Comunicacao junto da entidade adjudicante de qualquer facto que ocorra, durante
a execucgdo do contrato a celebrar, que o altere, designadamente, o seu responsavel
do contrato, a sua denominagdo e sede social, os seus representantes legais, a sua
situagdo juridica e a sua situagdo comercial;

N3o divulgacdo, por qualquer forma, sem prévia autorizacdo escrita da entidade
adjudicante, dos elementos entregues por esta, no ambito do presente
procedimento, bem como das informacGes que o adjudicatario vier a ter
conhecimento, na fase de execuc¢do do contrato, relacionadas com a atividade da
entidade adjudicante, restringindo-se a sua utilizacdo ao prosseguimento do fim a

gue se destinam.

Constituem ainda obrigacdes do adjudicatario:

a)

b)

Apresentar os documentos de habilitacdo a que estdo obrigados, nos termos do
artigo 81.2 do Cédigo dos Contratos Publicos (CCP);

Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacgdes
gue obtenham no ambito da formacdo e da execucdo do contrato, nem utilizar as
mesmas para fins alheios aquela execucdo, abrangendo esta obrigacdo todos os
seus agentes, funciondrios, colaboradores ou terceiros que nelas se encontrem
envolvidos;

Possuir todas as autorizagOes, consentimentos, aprovagdes, registos e licengas

necessarios para o pontual cumprimento das obrigages assumidas no contrato.

Clausula 7.2

Entrega e instalacdo de licencas, upgrades e updates

A entrega das licencas adquiridas e dos upgrades e updates a que se refere a alinea a)

n.2 1 da cldusula 6.2 sdo disponibilizados no prazo maximo de 5 (cinco) dias a partir do

respetivo langamento por parte da empresa proprietaria.

A disponibilizacdo das licengas dos upgrades e updates referida no nimero anterior é

efetuado através de download.

A instalacdo e a parametrizacdao de software e dos upgrades e updates sao feitas pela

entidade adjudicante ou por quem esta indicar.
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O adjudicatdrio obriga-se, sempre que solicitado, a assistir a entidade adjudicante na
realizacdo instalacdao e a parametrizacdo de software.

A entidade adjudicante comunica ao adjudicatario a existéncia de quaisquer
irregularidades no software ou dos upgrades e updates.

O adjudicatario dispde do prazo de 5 (cinco) dias a contar da data da comunicagdo
referida no nimero anterior para proceder a todas as reparagdes e retificacOes
necessarias a regular utilizacdo do software cujas licengas sdo adquiridas, assim como

do software objeto de upgrades e updates.

Clausula 8.2
Sigilo

O adjudicatdrio deve guardar sigilo sobre toda a informacdo e documentacao, técnica
e ndo técnica, comercial ou outra, relativa ao IMT, I.P., de que possa ter conhecimento
ao abrigo do contrato.

A informagdo e a documentagdo cobertas pelo dever de sigilo ndo poderdo ser
transmitidas a terceiros, nem poderdo ser objeto de qualquer uso ou modo de
aproveitamento que ndo o destinado direta e exclusivamente a execu¢do do contrato.
Exclui-se do dever de sigilo previsto, a informagdao e a documentagdao que sejam
comprovadamente do dominio publico a data da respetiva obtenc¢ao pelo adjudicatdrio
ou que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou
a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
O dever de sigilo mantém-se durante e apds a vigéncia do contrato, relativamente a

todos os dados e informacdo provenientes da execu¢do do mesmo.

Clausula 9.2
Patentes, licencas e marcas registadas
Sdo da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo,
no ambito do contrato, de marcas registadas, patentes registadas ou licencas.
Caso a entidade adjudicante venha a ser demandada por alegadamente ter infringido,
na execucdo do contrato, qualquer dos direitos mencionados no nimero anterior, a
segunda contraente indemniza-a de todas as despesas que, em consequéncia, haja de

fazer e de todas as quantias que tenha de pagar seja a que titulo for.
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Clausula 10.2
Protecdo de dados
No ambito do contrato a celebrar, os contraentes obrigam-se ao integral cumprimento
da legislacao aplicavel relativa a protecao de dados pessoais, designadamente quanto
ao disposto no Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016.
Em conformidade com o definido no nimero anterior os contraentes ficam obrigados,
e garantirdo, por todo o tempo, o cumprimento do quadro normativo presente no
citado Regulamento, bem como, todas as normas que |lhe sejam aplicaveis em matéria

de protecdo de dados.

Clausula 11.2

Obrigagdes da entidade adjudicante
Constitui obrigacdo da entidade adjudicante pagar o preco contratual adjudicado,
mediante verificagdo do bom cumprimento da presta¢do e execugdo contratual por
parte do adjudicatario, em respeito das condi¢bes de pagamento estabelecidas na
cldusula 5.2 do presente caderno de encargos.
Sem prejuizo do prego contratual constante da proposta adjudicada, a entidade
adjudicante sé se obriga a pagar ao adjudicatdrio a(s) prestacdo/prestacBes que
efetivamente venha(m) a ser executada(s).
Constitui ainda obrigacdo da entidade adjudicante o acompanhamento da prestacdo e
execucdo, resultante do contrato a celebrar, pelo gestor designado para o efeito, nos
termos do artigo 290-A.2 do CCP.
A entidade adjudicante comunicard ao adjudicatario, logo que dele(s) tenha(m)
conhecimento, do(s) facto(s) que tornem total ou parcialmente impossivel a prestagdo
do objeto contratual, bem como o cumprimento de qualquer outra prestacao
contratual, dentro dos termos e condi¢des definidos para o efeito.
Com efeito, procederd igualmente a comunica¢do ao adjudicatdrio da alteragao do
gestor de contrato designado, bem como respetivos elementos de contacto, caso a

mesma ocorra durante o periodo de vigéncia do mesmo.
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Capitulo 1l

Vicissitudes contratuais

Clausula 12.2
Responsabilidade do adjudicatério
O adjudicatario responde pelos danos que causar a entidade adjudicante em razao do
incumprimento culposo das obrigacdes que sobre ele impendam.
O adjudicatario responde ainda perante a entidade adjudicante pelos danos causados
pelos atos e omissdes de terceiros, por si empregues na execucdo de obrigacdes

emergentes do contrato, como se tais atos ou omissdes fossem praticados por aquele.

Clausula 13.2

Resolucéo do Contrato
Caso se verifique que o adjudicatario ndo coloca a disposi¢do da entidade adjudicante,
0s meios e/ou recursos necessarios, identificados no presente caderno de encargos e
na proposta adjudicada, necessarios a boa execu¢do do contrato, e/ou uma vez
verificado o ndo cumprimento do(s) prazo(s) definidos para o efeito, sem que para tal
haja fundamento ou impedimento justificativo, a entidade adjudicante podera resolver
o contrato, ndo havendo lugar ao pagamento de qualquer indemnizagdo ao
adjudicatario.
Sem prejuizo do disposto no nimero anterior, a entidade adjudicante podera resolver
o contrato em caso de incumprimento definitivo por facto imputavel ao adjudicatario,
das respetivas prestagBes contratuais, bem como nos demais termos previstos e
dispostos no CCP (cfr. artigo 325.2 e ss.).
Para efeitos do disposto na presente cldusula, considera-se incumprimento definitivo
qguando houver atraso na prestacdo, por facto imputavel ao adjudicatario, por um
periodo superior a 30 (trinta) dias Uteis.
Completados 30 (trinta) dias Uteis de atraso o contrato poderad ser resolvido
unilateralmente pelo IMT, I.P., enquanto entidade adjudicante.
O exercicio pela entidade adjudicante do direito de resolugdo previsto nos nimeros
anteriores ndo preclude o direito de a mesma vir a ser ressarcida pelos prejuizos que lhe

advierem da conduta do adjudicatdrio, nos termos gerais do direito.

Pagina 12 de 36



6. O disposto no presente artigo ndo se aplica se o atraso se verificar por razées nao

imputaveis ao adjudicatario, caso em que este poderd propor, por via de carta registada,

com uma antecedéncia minima de 90 (noventa) dias, a resolucédo do contrato.

Clausula 14.2

Sancdes contratuais

Em caso de incumprimento dos prazos constantes da proposta do concorrente ou no
caderno de encargos, por causa imputdvel ao adjudicatdrio, o IMT, I.P., enquanto
entidade adjudicante, poderd aplicar uma sang¢do diaria, de acordo com a seguinte

formula:

P=V*A/365

Sendo:

P = montante da sancdo;

V = valor do contrato;

A = ndmero de dias de atraso.

O valor da sangao pecuniaria a aplicar serd creditado a favor da entidade adjudicante,
ou deduzido ao prego contratualizado a que haja lugar pagar, nos termos referidos na

cldusula 5.2 do presente Caderno de Encargos.

Clausula 15.2

Forca Maior
N3o podem ser impostas penalidades ao adjudicatario, nem é havido como
incumprimento, a nao realizagdo pontual das prestacSes contratuais a cargo de
qualquer das partes, que resulte de caso de forca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebra¢do do contrato e
cujos efeitos ndo lhe fossem razoavelmente exigiveis contornar ou evitar.
Podem constituir forca maior, designadamente, tremores de terra, inundacdes,

incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos
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de guerra ou terrorismo, motins e determinacdes governamentais ou administrativas

injuntivas.

Nao constituem for¢ca maior, nomeadamente:

a)

b)

d)

f)

g)

Circunstancias que ndo constituam forca maior para os subcontratados do
adjudicatdrio, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do adjudicatdrio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;

DeterminacGes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultante do incumprimento pelo adjudicatdrio de
deveres ou énus que sobre ele recaiam;

Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas
legais;

Incéndios ou inundagdes com origem nas instalacdes do adjudicatario cuja causa,
propagacdo ou proporc¢des se devam a culpa ou negligéncia sua ou incumprimento
de normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve

ser imediatamente consubstanciada a outra parte.

A for¢ca maior determina a prorrogacao dos prazos de cumprimento das obrigacbes

contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.
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Capitulo IV

Disposicoes finais

Clausula 16.2
Cessdo da posicado contratual e subcontratacao

O adjudicatario ndo poderd ceder a sua posicdo contratual ou qualquer dos direitos e
obrigacGes decorrentes do contrato, sem autorizacdo expressa da entidade adjudicante
para o efeito.

Mediante a autorizacdo contemplada no nimero anterior, devera ser apresentada pelo
cessionario ou subcontratado toda a documentacdo exigida ao adjudicatario no
presente procedimento.

A entidade adjudicante aprecia, designadamente, se o cessiondrio ou subcontratante

nao se encontra em nenhuma das situacdes previstas no artigo 55.2 do CCP.

Clausula 17.2

Despesas

Sdo da responsabilidade e correm por conta do adjudicatario, designadamente as seguintes

despesas:

a)

Todos os encargos derivados da apresentagdo da proposta, assinatura do contrato,
prestacdo de garantias e seguros;

O pagamento de quaisquer impostos, taxas, direitos de qualquer natureza ou outros
encargos exigidos palas autoridades competentes, relativos a execucdo do contrato no
territorio do pais ou paises do(s) fornecedor(s);

A obtencdo de quaisquer autorizacGes e o pagamento de quaisquer emolumentos
exigidos pelas autoridades competentes relativamente ao cumprimento das obrigacGes
que impendem sobre a prestagao contratual;

Quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licengas;

Correm igualmente por conta do adjudicatdrio todas e quaisquer despesas,
nomeadamente despesas de transporte, armazenamento e manuten¢ao de materiais,
e/ou alojamento e alimentacdo de meios humanos, bem como de instalacdo e/ou

configuracdo de equipamentos, formacdo e/ou apoio técnico;
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f) Encargos com telecomunicacdes, reproducdo/impressdo de documentos, equipamento
informatico, consumiveis de escritério e demais despesas gerais com material de
economato, bem como com correios e/ou traducdo/obtencdo de documentos (oficiais
e ndo oficiais);

g) Todas as despesas inerentes a celebra¢do do contrato.

Clausula 18.2
Interpretacéo do Contrato

1. Em caso de duvida sobre a interpretacdo das regras aplicaveis a execuc¢do do contrato,
o adjudicatario deve solicitar, por escrito, um esclarecimento a entidade adjudicante,
através do endereco indicado no contrato, pertencente ao gestor do contrato
designado.

2. 0 adjudicatério obriga-se a ter em conta, na execugao dos servicos, as orientacées que
Ihe forem transmitidas pela entidade adjudicante, designadamente pelo gestor do
contrato, na medida em que as mesmas nao colidam com as regras aplicdveis a execu¢do

do contrato.

Clausula 19.2

Publicidade
O adjudicatario ndo podera fazer ou consentir qualquer espécie de publicidade relacionada com
o contrato a celebrar na sequéncia do presente procedimento, sem a prévia autoriza¢do do IMT,

I.P., enquanto entidade adjudicante.

Clausula 20.2
Comunicagdes e notificacdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragao das informagbes de contacto constantes do contrato deve ser
comunicada a outra parte.

3. A data das notificacdes e comunicacdes é aplicavel o artigo 469.2 do CCP.
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Clausula 21.2
Contagem dos prazos
1. Acontagem de prazos na fase de formacao dos contratos rege-se pelo disposto no artigo
470.2 do CCP e acompanha o disposto no Cddigo do Procedimento Administrativo, por
remissdo da disposicao aplicavel.
2. A contagem de prazos na fase de execuc¢do dos contratos é realizada nos termos do
artigo 471.2 do CCP, sem prejuizo dos prazos para o cumprimento das obrigacdes

assumidas pelas partes no ambito do contrato.

Clausula 22.2
Foro Competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa.

Clausula 23.2
Lei Aplicavel

O contrato rege-se pela Lei portuguesa.

PARTE I

Especificagdes técnicas

Clausula 1.2

Enquadramento

A presente aquisicdo tem por objeto atualizar a infraestrutura de seguranga, beneficiando das
mais recentes tecnologias que o mercado oferece e simultaneamente, mitigando os riscos

emergentes nas diversas componentes de operacao.
Neste sentido pretende adquirir as seguintes solucdes de seguranca:

e Solugdo de protecao de Email
e Solucdo de controlo de acesso a rede

e Solugdo de protegdo avangada do posto de trabalho
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e Solugdo de protecdo do posto de trabalho e acesso remoto

Clausula 2.2

Requisitos gerais

Com o objetivo de simplificar a gestao da infraestrutura, permitindo uma maior flexibilidade e
gestdo de recursos, a solucdo a apresentar deverd integrar naturalmente e a 100% com a firewall
existente (Fortinet), possibilitando desta forma que exista uma maior integragdo e correlacdo

das solugdes a implementar.

A solucdo a apresentar devera prever o suporte e subscricdo de todos os servicos de seguranca
enunciados no presente documento, por parte do fabricante por um periodo minimo de 1 ano

e em regime 24x7.

Clausula 3.2
Solugdo de protecao de Email

Pretende-se a implementagdo uma solugdo de protegao de email, totalmente baseada na Cloud
para 1300 caixas de correio, devendo a solucdo possuir um conjunto de especificacbes e de

tecnologias enumeradas de seguida:

1. Sistema

As seguintes funcionalidades deverdo ser suportadas:

® Servico com gestdo na Cloud

® Inspecdo de inbound e outbound

e Suporte para multiplos dominios

e Suporte para enderecos de IPV4 e IPV6

e Virtual hosting com Pools de enderego de Origem e/ou Destino
e Autenticacdo SMTP suportada em LDAP, RADIUS, POP3 e IMAP
e Routing de email baseado em LDAP

® Inspecdo por utilizador baseado em atributos LDAP

® Politicas baseadas em localizagdo geografica
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Interface grafica para Webmail e/ou gestdo de Quarentenas
Gestado de filas de correio

Suporte para vdrios idiomas de Webmail e interface de administracdo em
conformidade com o RFC SMTP

Interface grafica em HTML5

Compatibilidade com servicos na Cloud (Microsoft 365, Google Workspace, Amazon
AWS e Microsoft Azure)

2. Protecdo Antisspam

As seguintes funcionalidades deverdo ser suportadas:

Reputagdo de dominio e de remetente

Spam e assinaturas em anexo

Regras heuristicas dindmicas

Protecdao em tempo real contra campanhas de ataque

Categorizacdo de URL incluindo spam, malware e phishing, pornografia, dominios

registados recentemente
Greylisting para enderecos IPv4, IPv6 e contas de email
Reputacdo do remetente local (baseado em IPv4, IPv6 e End Point ID)
Analise comportamental
Integracdo externa de URI de Spam e listas negras em tempo real (SURBL/RBL)
Detecdo de newsletter suspeita
Andlise de imagem e PDF
Listas seguras e negras a nivel global, por dominio e por utilizador
Suporte para padroes de identidade do remetente nomeadamente:
o Sender Policy Framework (SPF)
o Domain Keys Identified Mail (DKIM)
o Domain-Based Message Authentication (DMARC)
Perfis de notificacao

Servicos de Quarentena de sistema com self-service para utilizadores
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3. Protecdo contra ataques direcionados

As seguintes funcionalidades deverdo ser suportadas:

e Desativacao e reconstrucao de conteudo:

o Neutralizagdo de documentos Office e PDF (remocgao de conteludos perigosos)

o Neutralizacdo de contetido HTML de email

o Remocdo de hiperligacGes (URL)
o Reescrita de URLs
e Business Email Compromise (BEC):

o Protecdo anti-spoof multinivel

o Andlise de falsificacdo de identidade - dete¢do manual e automadtica de

falsificacdo de identidade

o Detecgdo de dominios semelhantes (cousin domains)

® URL Click Protect com rescrita de URL e revalidacdo em momento de acesso

® Integracdo com plataforma de Browser lIsolation para neutralizacdo de ameacas

baseadas em vulnerabilidades de browser

4. API de Integracao

As seguintes funcionalidades deverdo ser incluidas:

® Integracdo Microsoft 365:
o Recuperagdo de ameaga pds-entrega
o Agendamento de Verificagdo
o Verificagdo em tempo real

o Verificagdo de correio interno

5. Detecdo de contetdos

As seguintes funcionalidades deverao ser suportadas:

Pagina 20 de 36



e Detecdo de Antivirus:
o Verificacdo de assinatura CPRL
o Detecdao comportamental baseada em heuristica
o Detecdo de Greyware
® Protecdo contra campanhas de malware
e Detecdo de conteudos ativos (PDF e documentos Office)
e \Verificacdo das ameagas na remocdo da quarentena
e \Verificacdo de hash de ficheiros personalizadas
e Detecdo de MIME e tipo de ficheiros

® Prevencdo contra perda de dados com detecdo de impressdes digitais e detecdo de

dados confidenciais
e Desencriptacdo automatica de ficheiros, PDF e documentos Office
e Verificacdo de PDF e andlise de imagem

e Servi¢o dinamico de conteldos para adultos

6. Encriptacdo

As seguintes funcionalidades deverdo ser suportadas:
e Servico dindmico de conteldos para adultos
e Encriptacdo TLS “Server to Server” com controlo granular do cyphersuite a aplicar
e Suporte S/ MIME

e Encriptacdo sem cliente para o desktop do destinatario utilizando Encriptacdo com base

na Identidade (Identity Based Encryption - IBE)

7. Gestdo, Logs e Reporting

As seguintes funcionalidades deverdo ser suportadas:

e Modos de gestdo basico / avancado
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e Contas de administracdo baseadas em func¢des por dominio,

e Atividade, alteracdo de configuracdes, logs e relatério de incidentes
e Modulo de relatério integrado

e Rastreio detalhado de mensagens

e Quarentena centralizada para implanta¢des em grande escala

® Suporte SNMP com recurso a MIBs (standards e privadas) com traps baseadas em
thresholds

® Open REST API para configuragdo e gestao

8. Avancadas

As seguintes funcionalidades deverdo ser suportadas:

® Arquivo de e-mails baseados em politicas com op¢Ges para armazenamento remoto
e Recursos de servidor de e-mail avangado

o Interface de webmail

o Acesso IMAP e POP3

o Fungdes de calendario

o "Undo" de mail enviado

® Integracdo de SAML 2.0 SSO e ADFS para acesso webmail e ao portal das quarentenas

9. Servicos de Implementacido

Os servicos de implementag¢do devem incluir as seguintes atividades macro:
e  Workshop de definicdo de ambito e pré-requisitos;
e Instalagdo e Configuracdo da solugdo de prote¢do de email proposta
e Configuragdo da politica de seguranca
e Testes de aceitacdo
e Entrega da documentagao

e Formacao on job
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Clausula 4.2

Solucédo de controlo de acesso arede

Pretende-se a implementacdao uma solucdo de controlo de acesso a rede para 1300 dispositivos,
suportado em um cluster de maquinas virtuais, devendo a solu¢do possuir um conjunto de

especificacdes e de tecnologias enumeradas de seguida:

1. Descricao geral
e Suporte para minimo de 1300 dispositivos terminais concorrentes (Wired, Wireless e
VPN);
e Suporte para switch dos fabricantes Cisco (familia catalyst), HPE/Aruba e Fortinet;
® Integracdo com repositorios de autenticacdo Microsoft AD, LDAP e repositério local;

e Validacdo de postura de clientes (minimo por existéncia de antivirus e sistema

operativo atualizados);

e Segmentacdo e/ou politica de rede por tipo de equipamentos (desktop, portatil,

telemoével, tablet, etc);

® Suporte para gestdo de 3 ou mais locais fisicos distintos, com politicas e equipamentos
distintos;

e Funcionalidades de relatdrios e alarmisticas com correlagdo de eventos;
e Possibilidade para implementar futuramente automacgao para resposta a incidentes;
e Funcionalidade de RADIUS Proxy

e Integragdo com os seguintes fabricantes de solugdes MDM: AirWatch; MaaS360;
Mobile Iron, Google GSuite, XenMobile e Microsfot InTune;

e Verificacdo do estado dos terminais (posture validation):
o Patchs do sistema operativo
o Antivirus
o Verificagdo do servigo
o Verificagdo de aplicagdes instaladas
o Entradas no registry
e Disponibilizacdao de REST API

e Disponibilizar integracao outbound de enventos de seguranca
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2. Administracao

As seguintes funcionalidades deverdo ser suportadas:

Acesso de gestdo grafica e texto: HTTPS com recurso a web browser

Acesso de gestdo em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizacdo de software cliente proprietario para gestao gréfica

Suporte para gestdo local e gestdo centralizada em simultaneo

Suporte para gestdo centralizada com integracdo em plataforma especifica para o

efeito

3. Visualizacao:

As seguintes funcionalidades deverdo ser suportadas:

Detecdo de dispositivos na Rede

O

O

Activa

DHCP Fingerprinting
FortiGate sessions
HTTP/HTTPS
Range de IPs
Localizagdo
Trafico de rede
ONVIF

Agente Passivo
Agente Persistente
Pedido de Radius
Scripting

SNMP

SSH
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& IM

o TCP

o Telnet

o UDP

o Vendor OUI
o WinRM

o Windows Profile
Identificacdo de dispositivos rogue
Classificacdo e perfilagem de dispositivos
Detec¢do de anomalias

Scan de rede para detecdo e classificacdo de dispositivos através de agente

(Persistente, Passivo, Dissolvable)

Captive portal
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4. Automacao e controlo:

As seguintes funcionalidades deverdo ser suportadas:

e Segmentacdo de firewall

e Politicas de acesso a rede

® |oT onboarding com sponsor

e Detecdo e restricao de dispositivos rogue

® Suporte de autenticagdo e bypass feitos por MAC Address
e Radius EAP

e Capacidade de onboarding BYOD (Bring your own device)
e \Verificar a conformidade do Endpoint

e Sistema de Single Sign-on de utilizadores Web e Firewall

e Gestdo de contas guest

5. Relatérios:

As seguintes funcionalidades deverdo ser suportadas:
e Gerar Relatdrios personalizaveis

6. Alta Disponibilidade

As seguintes funcionalidades deverdo ser suportadas:

e Alta disponibilidade (Modo ativo-passivo)

7. Servicos do fabricante

e A implementacdo devera ser acompanhada de um pacote de servicos prestado pelo
fabricante para coordenacdo inicial do projeto, validacdo de pré-requisitos e definicdo

de arquiteturas e casos de uso a implementar.

e Instalacdo, registo e licenciamento inicial da plataforma e apoio no Go-live da solucéo.

8. Servicos de Implementacdao

Os servicos de implementacdo devem incluir as seguintes atividades macro:
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Workshop para definicdo do ambito de implementacao e pré-requisitos
Instalacdo e configuracdo do cluster da solucdo de NAC

Registo das Licengas

Instalacdo dos certificados, Email, LDAP e integracdo com um Syslog
Pesquisa e detecdo de “devices” nas diversas subnets

Classificacdo do tipo de “devices” (maximo de 20 tipos)

Definicdo de VLANs produtivas e quarentena;

Definicdo e configuracdo das politicas de acesso a rede;

Preparacdo do “Persistent Agent”

Aplicacdo das politicas definidas

Definicdo e configuracdo do Portal de Guest/BOYD

Piloto - ativagdo da solugdo NAC num local em ambiente controlado e limitado (a definir
no workshop)

Testes de aceita¢do do Piloto

Implementacgdo global da solugdo NAC nos restantes sites a definir
Testes de aceitagdo finais

Entrega da documentacgao

Formacao On Job

Clausula 5.2

Solucéo de protecéo do posto de trabalho e Acesso remoto

Pretende-se a implementacdo de uma solucdo de protecdo e acesso remotos para 1300

endpoints, devendo esta possuir um conjunto de especificagdes e de tecnologias que

enumeramos de seguida:

1. Regquisitos de sistema:

As seguintes funcionalidades deverdo ser suportadas:

Suporte para instalagdo em Windows server 2012 R2 ou mais recente;
Suporte para gestao de clientes Windows, Mac, Linux, Chromebooks, 10S e Android;

O agente a propor deve ser compativel com a solucdo NGFW existente (Fortigate 501E)
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e 0O Agente instalado deve ser também o agente cliente de ligacao VPN.

2. Aprovisionamento:

As seguintes funcionalidades deverdo ser suportadas:

e Inventdrio de software instalado nas mdaquinas cliente;

e Integracdao com Windows AD;

e Informacdo do endpoint em tempo real;

e Painel de vulnerabilidades;

e Aprovisionamento e distribuicao centralizada de software;
e Atribuicdo automatica de grupos;

e Defini¢des de sandboxing sincronizadas automaticamente;
e Telemetria em tempo real do endpoint;

e Controlo de acesso dinamico para imposicdo da conformidade, criando grupos que
podem ser utilizados por uma NGFW para controlos de acesso dinamicos;

e (Quarentena do endpoint que se encontre comprometido;
e Resposta automatizada sem interveng¢do manual;
e Split Tunnel baseado em aplicagdes

e Filtros Web com pesquisa por palavra-chave/ filtros de YouTube

3. Controlo remoto:

As seguintes funcionalidades deverdo ser suportadas:

e Andlise de antivirus por solicitacdo;
e Andlise de vulnerabilidades por solicitagao;

e Quarentena do cliente;

4, Telemetria e monitorizacdo:

As seguintes funcionalidades deverdo ser suportadas:

e Informacdo do cliente (versdo do cliente, Sistema Operativo, IP, MAC address, perfil
assignado, avatar do utilizador);

e Envio de relatdrio de estado para plataforma externa;

5. Seguranca do cliente e componente VPN:
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As seguintes funcionalidades deverdo ser suportadas:

e Dispor de uma solugdo de Anti-virus;
e Detecdo de ameacas baseada na cloud;
e Dispor de uma solucao de Anti-Exploit;
e Funcionalidade de filtragem web;
e Funcionalidade de Firewall aplicacional;
e Suportar IPsec VPN;
e Suportar SSL VPN;
e Controlo de equipamentos USB;
e Possibilidade de ligar a VPN antes do login no Windows;
e Sistemas operativos a suportar:
o Windows 7 (32 bits e 64 bits);
o Windows 8 e 8.1 (32 bits e 64 bits);
o Windows 10 (32 bits e 64 bits);
o Windows server 2008 ou mais recente;
o MacO0SX10.14, 10.15, 11+;
o i0S 9.0 ou posterior.
o Android 5.0 ou posterior
o Ubuntu 16.04 ou mais recente;
o Red Hat 7.4 ou mais recente;

o CentOS 7.4 ou mais recente com KDE ou GNOME.

6. Servicos de Implementacdo:

Os servicos de implementagdo devem incluir as seguintes atividades macro:

e  Workshop de definicdo de ambito e pré-requisitos;

e Instalagdo e parametriza¢do da consola de gestdo centralizada;

e Criacdo até 12 perfis de acesso.

e Configuragdo até 12 politicas simples com parametriza¢des padrdes;

e Instalagdo até 12 endpoints para testes VPN, até 3 sistemas operativos diferentes.
e Testes de aceitacao

e Entrega da documentacgao
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e Formacdo On Job

Clausula 6.2
Protecdo avancada do posto de trabalho

E necesséria uma solugdo avancada de nova geragdo para prote¢do de endpoints, que analise
em tempo real e automaticamente a postura do utilizador e dos servidores, através de uma
abordagem ndo baseada em assinaturas, mas na andlise de comportamentos, que permita
bloguear malware e exploits tanto conhecido como desconhecido. Deve incorporar tanto a
detecdo como a resposta automadtica a ameacas, constituindo uma solucdo de Detecdo e
Resposta de Endpoints (conhecida pelo seu acrénimo EDR). A solu¢do deve contemplar um total

de 1300 licencas para postos de trabalho e servidores.

1. Caracteristicas minimas:

e (Capacidade de detetar em tempo real atividades potencialmente maliciosas, mesmo
quando o computador ndo estd ligado a rede, incluindo monitorizagdo de processos em
execucdo, arranque e término dos processos, bem como interagdes entre processos,
alteragbes maliciosas no sistema, ligagdes de rede e eventos suspeitos associados a

ficheiros DLL.

e (Capacidades de prevencdo de ameacas (pré-execucao) e desativacdo (pds-execucao),
impedindo a execu¢do de ficheiros, DLLs e aplicagdes maliciosas, e impedindo o
estabelecimento de conexdes maliciosas. Deve permitir a definicdo de listas
personalizadas para autorizagdo e bloqueio destas prote¢des (por hash, nome e/ou
caminho de arquivo, ou por aplicacdo, incluindo dados de versdo e fabricante), bem
como facilmente marcar, tanto manualmente como automaticamente, determinada
atividade como falso positivo, impedindo também a ocorréncia de detecdes
semelhantes. Além disso, deve ser possivel definir "whitelists" de aplica¢Ges, processos

e ficheiros considerados seguros, para que ndo desencadeiem eventos de seguranca.

e (Capacidade automatizada de resposta a incidentes em tempo real, baseada em

conjuntos de a¢bes orquestradas, para permitir no minimo: interromper processos,
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eliminar ficheiros, restaurar as definicbes de base (tais como registos de sistema

modificados) e isolar completamente os processos individuais ou o dispositivo da rede.

o As capacidades de resposta devem incluir a possibilidade de definir scripts
personalizados para interacdo com qualquer elemento (via API, por exemplo),
independentemente do seu fabricante. Estes scripts de resposta devem ser
seleciondveis com base na gravidade do evento de seguranca detetado, a partir
da mesma secg¢do da consola onde as restantes respostas automatizadas sdo

configuradas.

o Deve ser capaz de se integrar de forma nativa com a solugdo de seguranca do
perimetro do mesmo fabricante, bloqueando nas firewalls os IPs relacionados
com eventos maliciosos a nivel global para toda a organizacdo, bem como com
a solucdo de controlo de acesso a rede, permitindo isolar os hospedeiros

infetados/suspeitos na camada de acesso.

o Deve ser dada uma resposta eficaz na prevengao de explora¢des e malware,
mesmo em condic¢Bes de falta de conectividade com servidores de gestdo e/ou

recursos baseados na nuvem.

e Avaliagdo de vulnerabilidade e patching virtual, com a capacidade de descobrir
aplicagbes vulnerdveis analisando as suas comunicagdes, incluindo a sua classificagao de
reputacdo e o detalhe dos cddigos CVE aplicaveis, e patching virtual, desativando o

acesso ou comunicagdo com o exterior de aplicagdes vulneraveis.

2. Protecdo dos seguintes cenarios de ataque:

e Escalada de privilégios, como por exemplo, substituir programas legitimos do sistema
operativo, escalar privilégios de kernel (impedindo um intruso de usar informagdes de
outro processo com privilégios mais elevados para executar um processo malicioso com
permissGes do sistema), ou tentativas de incluir utilizadores em grupos de

administradores do Sistema Operativo.

e Malware conhecido (através de executaveis ou abertura de documentos maliciosos,

mesmo sem conhecimento prévio dos mesmos ou dete¢des anteriores) e desconhecido,
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bem como tentativas de explorar vulnerabilidades de 0 dias, detetadas através do seu

comportamento, o que permite a aplicacdo imediata de medidas de reparacao.

e Ransomware: devem ser aplicadas de imediato medidas de remediacdo, e bloqueadas
0s processos, assim que forem detetados comportamentos do tipo ransomware, tais
como processos que leem ou escrevem demasiados ficheiros num curto espaco de
tempo, e/ou que modificam valores dos mesmos (através da sua compressdo ou

encriptacdo, por exemplo).

e Dispositivos USB: deve ser capaz de permitir dispositivos fidveis (registando a sua
atividade), bem como configurar politicas de acdo (como a prevencdo imediata da

interagdo) com outros maliciosos ou desconhecidos.

e Scripts: Scripts maliciosos (pelo menos PowerShell, Cscripts, Office macros) devem ser
detetados e impedidos de funcionar, bem como impedir que um processo inicie um

processo legitimo que possa ser usado para fins maliciosos (como motores de script).

e Roubo de palavra-passe, prote¢do de processos onde o intruso pode usar ferramentas

para despejar credenciais.

Investigacao de incidentes:

e Fornecer andlises forenses detalhadas sobre ameagas e ataques detetados em
dispositivos, recolhendo informagdes como ficheiros e URIs acedidos, mddulos

carregados, processos executados, etc.

e Mapeamento de comportamentos maliciosos detetados de acordo com a matriz MITRE
ATT&CK, com possibilidade de realizar pesquisas avancadas com base nestes

comportamentos, além de outros parametros como ficheiros, processos, etc.

e Periodo minimo de retencdo de 6 meses para eventos de seguranca em implantacgdes

em nuvem.

e Possibilidade de recolher toda a telemetria do endpoint, quer esteja ou nao relacionada
com eventos de seguranca, incluindo atividades relacionadas com processos, ficheiros,

chaves de registo e a rede.

e Possibilidade de envio de logs via Syslog para integracdo com um SIEM ou SOAR.
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Deve permitir a integracdo nativa com a plataforma SIEM do fabricante, de modo que
os eventos da plataforma EDR possam ser incorporados na investigacdo de eventos de

seguranca da organizacao e na avaliacdo global de ameacas.

Capacidade de obter snapshots instantaneos da meméria, por exemplo, para o estudo
de malware do tipo file-less, bem como a recuperagao no endpoint, de ficheiros

relacionados com eventos de seguranca.

4. Arquitetura de Servico:

A solucdo EDR deve ser capaz de ser implementada tanto em formato on-prem como
na nuvem, com a op¢ao de implementagao mista sendo favoravelmente valorizada para

uma melhor protecdo de dispositivos tanto dentro da rede corporativa como fora dela.
Suporte do Agente para os seguintes sistemas e ambientes operativos:

o Windows: XP SP2/SP3, 7, 8,8.1,10 e 11.

o Windows Server: 2003 SP2, R2 SP2, 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016,
2019 e 2022.

o MacOS: El Captain (10.11), Sierra (10.12), High Sierra (10.13), Mojave (10.14),
Catalina (10.15), Big Sur (11.x) e Monterey (12.x).

o Linux: Redhat Enterprise Linux e CentOS 6.x, 7.x e 8.x, Ubuntu LTS 16.04.x,
18.04.x e 20.04.x servidor, en 64-bit, Oracle Linux 7.7+ e 8.2+, Amazon Linux
AMI 2 e SUSE SLES 15.1

o Ambientes VDI: VMware Horizons 6 e 7 e Citrix XenDesktop 7

o Todos os sistemas operativos suportados no Google Cloud Marketplace

5. Requisitos de implementacdo, manutencdo e agente:

Os agentes deverao ser atualizados sem a intervenc¢ao do utilizador, e sem necessidade
de interromper a estacdo de trabalho ou a atividade do servidor, e deverao ter uma
pegada ou impacto muito baixo no desempenho do computador, com uma carga de CPU

inferior a 2%, consumindo menos de 120MB de RAM e 100MB de espagco em disco, e
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com um consumo de trafego de rede nao superior a 20 kbps. O agente deve incorporar
protecdo anti-adulteracdo, para evitar desativacbes tanto do utilizador como de

gualquer software malicioso.

Servicos do fabricante:

A implementacdo devera ser acompanhada de um pacote de servicos prestado pelo
fabricante, incluindo no minimo a instalacdo da infraestrutura, o ajuste inicial dos
alertas, a assisténcia na producao de medidas de protecdo e uma formacdo on-job da

solucdo para os administradores.

O fabricante devera ter a capacidade de prestar servicos de consultoria, formacdo e

assisténcia na investigacao de incidentes de seguranca, caso seja solicitado para tal.

Da mesma forma, o fabricante devera ter a capacidade de fornecer um servigo 24x7 de
monitorizacdo continua de ameacas, andlise e classificacdo de alertas, e gestdo de

incidentes pelos seus analistas.

Gestao de plataformas:

A gestdo da solugdo deve poder ser realizada na sua totalidade através de um navegador

web, sem ser necessario em qualquer caso a instalacdo de software adicional.

Deve fornecer dashboards que mostrem o estado de seguranga e as ameagas, bem

como a "saude" dos diferentes elementos da plataforma.

Deve permitir a configuracdo granular de perfis de acesso com diferentes privilégios,

bem como a atribui¢do de utilizadores a estes perfis.

A solucdo deve suportar de base o acesso e funcionamento em formato multi-tenant

(RBAC/Controlo de Acesso Baseado em Funcgdes).

Suporte da API RestFull para desenvolver integra¢des adicionais necessarias.

Outros requisitos:

A solugdo EDR deve poder coexistir, temporariamente, com a atual solugdo AV no

momento da sua implementacdo.
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Deve ser capaz de complementar a seguranca global da solugdo com a execucdo de
ficheiros suspeitos/maliciosos numa sandbox para garantir a exatiddo da sua andlise e

fornecer um veredicto adicional.

O modelo de licenciamento deve ser por computadores protegidos e ndo por outros

parametros, como o numero de utilizadores, CPUs, etc.

A solugdo deve ser compliance com as normas de seguranga HIPAA e PCI-DSS.

9. Servicos de Implementacdo:

Os servicos de implementacdo devem incluir as seguintes atividades macro:

Gestdo de projecto global

Kickoff de planeamento e pré-requisitos

Instalacdo da infraestrutura, registo e licenciamento

Suporte na instalagdo de certificados, Email, LDAP e integragao Syslog

Suporte na catalogagdo de ativos

Suporte no desenvolvimento de politicas para um mdaximo de 3 cendrios definidos
Assisténcia na preparacdo de Agentes Persistentes para distribuicdo pela rede
Validac¢do das Politicas e Enforcement

Suporte ao Go Live para 1 localizacdo onde os utilizadores estdo ligados (até 200

utilizadores)
Testes finais e fecho do projecto

Documentacao Final

10. Servicos de Gestao:

A solucdo deverd incluir monitorizacao, operagao e gestao do EDR pelo periodo de 12

meses.

Devera ter monitorizagdo 24x7x365 com triagem de alertas e tratamento de incidentes

por analistas experientes na resposta na plataforma EDR

A solucdo devera ter acompanhamento de gestor de servigo para acompanhamento e

reporting mensal
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e Devera ser enviada alarmistica da plataforma de EDR por e-mail

Clausula 8.2

Declaracdes, CertificacGes e Acreditacbes

1. A equipa de gestdo e operacao da solucdo EDR devera contar com certificacdo Certified
Ethical Hacker e EC-Council Certified Incident Handler.

2. A equipa de gestdo de projeto deverd possuir as certificacbes BS25599 Lead Auditor e
ISO27001 Lead Implementor.

3. A empresa concorrente devera ser membro da rede nacional CSIRT.

Clausula 9.2

Formacao

Deve ser proporcionada formacdo on-job em todas as valéncias (implementacdo, operacao,

gestdo e administracdo) da solugdo proposta para 3/4 técnicos do IMT, I.P.
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